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INTRODUCCION

Los partidos politicos, en el ejercicio de sus funciones, poseen una gran cantidad de datos personales de la
ciudadania, los cuales se encuentran protegidos por la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados -Ley de Datos Personales- y demas normatividad aplicable, la cual, establece
una serie de obligaciones a cargo de los sujetos obligados para su cumplimiento, y en el caso concreto del
Partido del Trabajo -PT-, representa un reto importante al ser un Partido Politico Nacional. En ese sentido,
existe la obligacion y la necesidad de generar un Programa de Capacitacién en Proteccién de Datos
Personales, especifico para el PT, con la finalidad de que todas y cada una de las personas militantes y
colaboradoras administrativas involucradas en el tratamiento de datos personales al interior de este Instituto
Politico Nacional, cuenten con cierto grado de especializacion que les permita garantizar la observancia de los
principios rectores de la proteccion de los datos personales a los cuales dan tratamiento en el ejercicio de sus
funciones.

OBJETIVOS

e Explicar, los conceptos clave para comprender el derecho a la proteccion de datos personales, entre
ellos, la definicién de datos personales, la importancia de su proteccidn, en qué consiste el derecho
a la proteccion de los datos personales y como se pueden ejercer los derechos ARCOP.

e Conocer los controles de seguridad para cumplir con las obligaciones en materia de proteccién de
datos personales resultado del andlisis de riesgo del Documento de Seguridad de Datos Personales
del Partido del Trabajo.

e Comprender la importancia del sistema de gestion de datos personales dentro del Partido del
Trabajo.

e Que las personas colaboradoras administrativas de todos los niveles en el Partido del Trabajo
dimensionen la importancia que tiene el derecho a la proteccion de datos personales; a través de
herramientas que permitan prevenir, identificar y en su caso, saber como actuar ante un mal uso de
los datos personales; asimismo, que el tratamiento de datos personales llevado a cabo en el ejercicio
de sus atribuciones garantice de manera efectiva a la poblacion el correcto uso de su informacién.

e En cumplimiento de los articulos 24 fraccion Ill, 27 fraccion VIII'y 29 fraccion VII de la Ley de Datos
Personales y los Lineamientos Generales, el Partido del Trabajo ha formulado el presente Programa
de Capacitacion en la materia, con una visién para el corto, mediano y largo plazo.

SOBRE EL PROGRAMA

Corto plazo



Sensibilizacion «

Una de las primeras acciones a realizar en esta etapa, es la de sensibilizar a las personas colaboradoras
administrativas en el Partido del Trabajo sobre el derecho humano consagrado en el articulo 16, parrafos
primero y segundo de la Constitucion Politica de los Estados Unidos Mexicanos, que establece:

“...Nadie puede ser molestado en su persona, familia, domicilio, papeles o posesiones,
sino en virtud de mandamiento escrito de la autoridad competente, que funde y motive la
causa legal del procedimiento.

Toda persona tiene derecho a la proteccion de sus datos personales, al acceso,
rectificacion y cancelacion de los mismos, asi como a manifestar su oposicion, en los
términos que fije la ley, la cual establecera los supuestos de excepcion a los principios
que rijan el tratamiento de datos, por razones de sequridad nacional, disposiciones de
orden publico, sequridad y salud publicas o para proteger los derechos de terceros...”.

Es importante hacer del conocimiento de las personas colaboradoras administrativas en el Partido del
Trabajo, sobre la importancia de este derecho concerniente a cada persona, que debe serle reconocido no
solamente como una prerrogativa, sino como un derecho fundamental garantizado por el Estado, a través
de mecanismos de proteccién idoneos.

Para lo anterior, es necesario impartir un curso de sensibilizacion en proteccion de datos personales para
el Partido del Trabajo con el propésito de difundir el conocimiento sobre la proteccion de datos personales
desde su caracter fundamental asentado en la Constitucion, su alcance y contenido, de conformidad con
los aspectos relevantes de la normatividad emitida en la materia.

Mediano plazo
Entrenamiento

Esta etapa tiene como objetivo principal proporcionar a las personas colaboradoras administrativas en el
Partido del Trabajo las herramientas normativas y técnicas para el cumplimiento de lo establecido en la
Ley de Datos Personales, haciendo énfasis en el desarrollo de las capacidades que las mismas requieren
para el desempefio eficiente de sus diferentes roles y responsabilidades relacionadas con el tratamiento y
seguridad de los datos personales inherentes a sus procesos de trabajo.

Para la imparticion de la capacitacion, se tomaran en cuenta los inventarios de datos personales realizados
por las personas colaboradoras administrativas en el Partido del Trabajo, en el que se identificaron los
tratamientos de datos personales que serviran de base para conformar los perfiles a capacitar en las



diferentes actividades que se tienen contempladas para esta segunda etapa.

En ese sentido, el curso de entrenamiento otorgara las personas colaboradoras administrativas en el
Partido del Trabajo que realizan el tratamiento de datos personales, los conocimientos necesarios para
que:

1) Identifiquen los elementos informativos que debera contener el Aviso de Privacidad en términos
de la Ley General de Proteccion de Datos Personales en Posesion de los Sujetos Obligados y los
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico.

2) Distingan el contenido y alcance de los derechos de Acceso, Rectificacion, Cancelacion, Oposicion
y Portabilidad -ARCOP-.

3) Conozcan los objetivos y alcances en materia de medidas de seguridad para la proteccién de los
datos personales

Largo plazo
Fortalecimiento

En una vision de largo plazo, es necesario que los esquemas y sistemas de trabajo del Partido del Trabajo,
incorporen desde su disefio la proteccidn de los datos personales y la autodeterminacién informativa, como
principios fundamentales, asi como, que las practicas y conductas de las personas colaboradoras
administrativas, reflejen en su gestion cotidiana los valores que este derecho humano protege.

Para lograr lo anterior es necesario consolidar en el Partido del Trabajo una gestion institucional fincada
en una cultura de proteccion de datos personales, para lo cual la capacitacion es uno de los factores mas
influyentes en la generacion de nuevos valores y perfiles de actuacion en las personas colaboradoras
administrativas.

Por lo anterior, se gestionara la incorporacion permanente del curso de sensibilizacion en proteccién de
datos personales como parte de los Cursos de Formacion de las Bases de la Estructura petista, con el
proposito de que la militancia lo curse obligatoriamente, a efecto de ir conformando una cultura
organizacional consciente de la proteccion de este derecho.

Sabemos que este Programa sera de gran utilidad ya que dotara de la informacion y las herramientas
necesarias para seguir fortaleciendo la proteccion de los datos personales dentro del Partido del Trabajo,
evitando asi incumplimientos futuros o situaciones de riesgo que pudieran resultar.

ALCANCE

Aplicable a todas las personas que colaboran en el Partido del Trabajo, sea cual fuere su nivel jerarquico y



su situacién en la institucion; asi como para las personas externas que debido a la prestacion de un servicio,
tengan acceso a los sistemas de proteccion de datos personales, que para términos del presente documento,
desempefian la funcidn de encargadas, y quienes en la misma medida deben tener conocimiento minimo de
los conceptos de proteccion de datos personales que aseguren las politicas que en la materia ha
implementado este instituto politico para el debido resguardo de los datos personales recabados.

LA PROTECCION DE LOS DATOS PERSONALES EN POSESION DEL PARTIDO DEL TRABAJO

Desde la publicacion de la derogada Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados en el Diario Oficial de la Federacién, el dia 26 de enero de 2017, y de la vigente, el 20 de marzo
d e2025, el Partido del Trabajo ha realizado diferentes acciones con la finalidad de garantizar el derecho de
toda persona a la proteccion de sus datos personales que este instituto politico resguarda.

De entre ellas destaca un primer acercamiento con las areas, lo que permitié generar un inventario inicial de los
datos personales recabados, asi como la identificacion de los activos que intervienen en su tratamiento, dando
como resultado la existencia de un Documento de Seguridad de Datos Personales, el cual permite
estandarizar la organizacion, resguardo, conservacion y destruccion, procesos que en conjunto, el Comité
de Transparencia, el Oficial de Proteccion de Datos Personales, las personas responsables de los sistemas
de datos personales y el Equipo juridico del Partido, definieron al implementar las medidas de seguridad
administrativas, fisicas y tecnologicas necesarias para la proteccion de los sistemas de datos personales,
observando siempre los principios de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad,
informacion y responsabilidad, acorde con lo establecido por la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, a fin de garantizar su proteccion y debido tratamiento.

Ademas, con el objetivo de establecer un método de trabajo que permita un mejor tratamiento de los datos
personales, se ha implementado un modelo de mejora continua, que aporta beneficios en la gestion de la
seguridad de la informacion denominado Sistema de Gestion de Seguridad de Datos Personales -SGSDP-,
basado en el modelo -PHVA- "Planificar-Hacer-Verificar- Actuar", de tal manera que a través de su
metodologia se logre un nivel aceptable del riesgo en el tratamiento de la informacidn personal.

l. CAPACITACION BASICA
¢QUE ES UN DATO PERSONAL?

Los datos personales son toda informacion relativa a una persona fisica, que la identifica o hace identificable.
Es la informacion que nos describe y nos distingue de las demas personas, como nombre, edad, sexo, estado
civil, nacionalidad, patrimonio, etc. El articulo 3° fraccion IX de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados -Ley de Datos Personales- define los datos personales como:




persona es identificable cuando su identidad pueda determinarse directa o indirectamente a través de
cualquier informacion...”

“Cualquier informacion concerniente a una persona identificada o identificable. Se considera que una «

Existen ademas, datos personales que requieren de especial proteccidn y cuidado por ser sensibles y la Ley
de Datos Personales los refiere como:

“Aquellos que se refieran a la esfera mas intima de su titular, o cuya utilizacion indebida pueda
dar origen a discriminacion o conlleve un riesgo grave para ésta...”

Ejemplo de datos personales:

Biométricos
huellas dactilares,
,  De identificacion | ins, voz, etc.
nombre; estado civil; 1
firma; RFC; CURF; lugar
y fecha de nacimiento;
fotografia; edad

i Datos Personales? De ubicacion:

Direccion e informacion
Cuzlquier informacion relativa a relativa al transito de Ia
Caracteristicas fisicas: : una persona fisica, que la persona dentro y fuera
|| Color de 1 piel, del iris o del cabelio; identifica o hace identificable. del pais
sefias pﬂ'fl:l.l'ﬂ'es; estatura; pem;'
: e e

Sensibles:
ongen racial o étnico, estado de salud,
informacion genética, creencias
religiosas, filosoficas, poliicas y
morales, preferencia sexual, afiliacion }
sindical.

¢POR QUE ES IMPORTANTE PROTEGER LOS DATOS PERSONALES?

La informacion personal dice quién somos; qué nos gusta; cuales son nuestras habilidades o deficiencias;
con quién nos relacionamos, es decir, dicen todo sobre nuestra persona, por ello, sin importar quién posea
esa informacién, su manejo inadecuado puede causar riesgos o dafios, por lo que esa informacion es valiosa
y debemos cuidarla como cualquier otro bien con valor e importancia.

El uso de las tecnologias de la informacion implica todo un reto para la privacidad, el uso intensivo de la



informacién personal en las redes sociales, internet, teléfonos celulares, entre otros, ponen en riesgo nuestra
privacidad, por ello debemos tener presente el dafio que puede causar que alguien haga un uso indebido de
nuestra informacion personal.

Un mal uso de la informacion personal puede afectar la relacion con la familia o amigos. Imaginemos que
alguien roba la identidad y publica fotos 0 mensajes no autorizados o hace mal uso de nuestra credencial
para votar, robe nuestra identidad o compre productos con nuestra tarjeta de crédito.

Ciclo de vida de los datos personales

Obtencion

Cancelat_:l'on, Almacenamiento
supresion

o destruccion

Uso, acceso,
manejo,

’ \
Bloqueo monitoreo y
procesamiento

¢QUE ES EL DERECHO A LA PROTECCION DE DATOS PERSONALES?

La proteccion de datos personales es un derecho humano que tiene toda persona para decidir de manera
libre e informada sobre el uso, divulgacién y todo tratamiento de su informacion personal.

En 2009 se reformé el segundo parrafo del articulo 16 de la Constitucién Politica de los Estados Unidos
Mexicanos para darle al derecho a la proteccion de los datos personales un estatus constitucional,
reconociéndose ademas los derechos de acceso, rectificacion y cancelacion de los datos personales, asi
como el derecho a manifestar su oposicion al tratamiento de los mismos y la solicitud de la portabilidad de

-



los datos proporcionados de manera libre y voluntaria al sujeto obligado. Impone obligaciones a los
particulares y a las instituciones publicas que utilizan datos personales, y otorga derechos a las personas
titulares de los datos.

El articulo 16 parrafo segundo constitucional sefiala textualmente lo siguiente:

“Toda persona tiene derecho a la proteccion de sus datos personales, al acceso, rectificacion y
cancelacion de los mismos, asi como a manifestar su oposicion, en los términos que fije la ley, la cual
establecera los supuestos de excepcion a los principios que rijan el tratamiento de datos, por razones
de seguridad nacional, disposiciones de orden publico, seguridad y salud pdblicas o para proteger los
derechos de terceros”.

El Partido del Trabajo es regulado por la Ley General de Proteccidén de Datos Personales en Posesién de
Sujetos Obligados y por los Lineamientos Generales de Proteccién de Datos Personales para el Sector
Publico. De acuerdo con éstos, los sujetos obligados deben observar ocho principios y dos deberes para la
proteccion de los datos personales:

PRINCIPIOS PARA LA PROTECCION DE LOS DATOS PERSONALES

Principio de Licitud -Art. 11 LGPDPDSO-: Implica identificar en la ley las competencias que autorizan a
tratar datos personales. Nadie debe utilizar los datos personales para actividades ilicitas, ni que viole la
legislacion de datos personales, o ninguna otra ley o normatividad aplicable en nuestro pais.

Principio de Finalidad -Art. 12 LGPDPDSO-: Implica que se defina el uso concreto, licito, explicito y legitimo
que se le va a dar a los datos personales. Cualquier cambio en el uso de los datos personales requiere el
consentimiento de la persona titular de la informacion. Los o las responsables solo podran tratar los datos
personales para objetivo distintos cuando cuenten con el consentimiento de la persona titular y de acuerdo
con la ley. En el Aviso de Privacidad deben estar contenidas las finalidades por las cuales son recabados los
datos personales, mismo que es generado por el sujeto obligado que recaba los datos personales.

Principio de Consentimiento -Arts. 14, 15y 16 LGPDPDSO-: Implica guardar la informacion personal s6lo
con la autorizacién, expresa o tacita, de la persona. Previo a tratar los datos personales, el o la responsable
debe obtener el consentimiento del titular, de manera libre e informada, por lo que es importante que se
muestre el Aviso de privacidad en el momento de recabar cualquier dato personal.

Principio de Lealtad -Art. 13 LGPDPDSO-: Implica no actuar de manera engafiosa o fraudulenta: sin dolo,
error 0 mala fe o negligencia, que él o la responsable beneficie los intereses de la persona titular para que el
manejo de sus datos personales no dé lugar a discriminacién o trato injusto. Es importante tratar los datos
unicamente para las finalidades para las cuales fueron recabados, éstas deben coincidir con las contenidas
en el Aviso de Privacidad.

Principio de Calidad -Arts. 17 y 18 LGPDPDSO-: Implica asegurar que los datos personales se mantengan



exactos, completos y actualizados para los fines que persigue del manejo de datos personales. Implica definir
y documentar procedimientos para conservar y, en su caso, bloquear y quitar los datos personales; también
implica borrar los datos personales una vez cumplida la finalidad que motivé su tratamiento.

Principio de Proporcionalidad -Art. 19 LGPDPDSO-: Implica recolectar y utilizar solo los datos que son
estrictamente necesarios para el objetivo propuesto procurando pedir el menor numero posible de datos
personales. Recordemos que entre mayor cantidad de datos personales se recaben, el nivel de seguridad
requerido para resguardarlos sera proporcional.

Principio de Responsabilidad -Arts. 23 y 24 LGPDPDSO-: Implica implementar politicas, programas y
mecanismos obligatorios y exigibles al interior de la organizacion del responsable que acrediten el
cumplimiento de los principios, deberes y obligaciones previstos en la Ley. El o la responsable esta obligado
a la rendicion de cuentas ante la persona titular y la Autoridad Garante.

Principio de Informacion -Arts. 20, 21 y 22 LGPDPDSO-: Implica informar a las personas titulares la
existencia y caracteristicas principales del manejo al que seran sometidos sus datos personales, mediante
un “Aviso de Privacidad”.

Es un derecho conocer el Aviso de Privacidad antes de proporcionar cualquier informacion personal. Si no
se muestra, se debe solicitar, éste puede ser electronico, fisico e incluso una grabacion o video. Solo asi se
estara en posibilidad de tomar una decisién informada respecto de la entrega o no de los datos personales.

DEBERES PARA LA PROTECCION DE LOS DATOS PERSONALES

Deber de Confidencialidad: Garantiza a las personas titulares de los datos personales que sus datos
personales no se difundan o compartan con otras personas, salvo que lo autoricen o alguna obligacién legal
lo requiera.

En el Partido del Trabajo se protege la informacion de los sistemas de datos personales mediante acuerdos
de confidencialidad o de no revelacion de informacion, donde individualmente las personas involucradas en
el tratamiento de los datos personales se comprometen a no divulgar, usar o explotar la informacién de datos
personales a la que tengan acceso, respetando los lineamientos definidos en la materia, asi como las
obligaciones y responsabilidades asumidas por las partes, incluyendo las que debe cumplir una vez finalizada
la relacién contractual.

Deber de Seguridad: Se debe garantizar a las personas titulares de los datos personales el derecho a que
su informacion personal proporcionada sea protegida bajo medidas de seguridad adecuadas, que eviten su
pérdida, uso, acceso o tratamiento no autorizado. Las medidas deben ser fisicas, administrativas y técnicas,
para garantizar a las personas titulares a que su informacién personal proporcionada estara protegida bajo
medidas de seguridad adecuadas, que eviten su pérdida, uso, acceso o tratamiento no autorizado.

En ese sentido, la Ley sugiere que todo sujeto obligado debe tener un Documento de Seguridad de Datos




Personales que tenga al menos los siguientes elementos:

v' Elinventario de datos personales y de los sistemas de tratamiento;

v' Las funciones y obligaciones de las personas que traten datos personales;
v" El andlisis de riesgos;

v" El andlisis de brecha;

v" El plan de trabajo;

v" Los mecanismos de monitoreo y revision de las medidas de seguridad, y
v' El programa general de capacitacion.

En el Partido del Trabajo es la Metodologia BAA la utilizada para evaluar las medidas de seguridad
necesarias para proteger los sistemas de datos personales identificados, la cual se enfoca en tres variables
que afectan la percepcion del valor de los datos personales para un atacante:

» Factor Beneficio, deriva en el nivel de riesgo por tipo de dato, determinado por el riesgo inherente
del y el volumen de titulares de las que se tratan datos.

» Factor Accesibilidad, determina el nivel de riesgo por tipo de acceso, es decir, el nimero de accesos
potenciales a los datos.

» Factor Anonimidad, determina el nivel de riesgo por tipo de entorno desde el que se tiene acceso
a los datos.

El objetivo es realizar una clasificacion de los datos personales en funcién de las variables anteriores, a fin
de ponderar el riesgo e identificar la informacion que por orden de prioridad requiera tener mas proteccion,
para ello se consideran las tablas matriciales existentes basadas en la norma internacional ISO/IEC 27002
que brinda orientacién a las organizaciones que desean establecer, implantar y mejorar un sistema de
gestion de seguridad de la informacién (SGSI) centrado en la ciberseguridad, dando como resultado la lista
de controles de seguridad aplicables: administrativos, fisicos y técnicos que deben ser implementados en
cada uno de los sistemas.

Algunos sistemas de proteccion de datos personales son:

Personas

e ; Personas
Afiliadas Colaboradores Precandidaturas y

Participantes en
Eventos Partidistas

Candidaturas

Militantes y

Simpatizantes




¢QUE ES UN AVISO DE PRIVACIDAD?

Es un documento que se debe poner a disposicion de la persona titular de forma fisica, electrénica o en
cualquier formato generado, a partir del momento en el cual se recaben sus datos personales, con el objeto
de informarle los propositos del tratamiento de los mismos.

Existen dos modalidades de Aviso de Privacidad: el Aviso de Privacidad simplificado y Aviso de Privacidad
integral. Los elementos que integran el Aviso de Privacidad simplificado son:

V.

La denominacién y el domicilio del responsable;

Las finalidades del tratamiento para las cuales se obtienen los datos personales, distinguiendo

aquéllas que requieren el consentimiento de la persona titular;

Cuando se realicen transferencias de datos personales que requieran consentimiento, se debera

informar:

a) Las autoridades, poderes, entidades, érganos y organismos gubernamentales de los tres 6rdenes
de gobierno y

b) las personas fisicas 0 morales a las que se transfieren los datos personales;

Los mecanismos y medios disponibles para que la persona titular, en su caso, pueda manifestar su

negativa para el tratamiento de sus datos personales para finalidades y transferencias de datos
personales que requieren el consentimiento de la persona titular, y
El sitio donde se podra consultar el aviso de privacidad integral.

El Aviso de Privacidad integral, debera contener, al menos, la siguiente informacion los siguientes:

VI.
VII.

La denominacién y el domicilio del responsable;

Los datos personales que seran sometidos a tratamiento, identificando aquéllos que son sensibles;
El fundamento legal que faculta al responsable para llevar a cabo el tratamiento;

Las finalidades del tratamiento para las cuales se obtienen los datos personales, distinguiendo
aquéllas que requieren el consentimiento de la persona titular;

Los mecanismos, medios y procedimientos disponibles para ejercer los derechos ARCOP;

El domicilio de la Unidad de Transparencia;

Cuando se realicen transferencias de datos personales que requieran consentimiento, se debera
informar:

. Las autoridades, poderes, entidades, 6rganos y organismos gubernamentales de los tres 6rdenes de

gobierno y las personas fisicas 0 morales a las que se transfieren los datos personales, y

. Las finalidades de estas transferencias;

Los mecanismos y medios disponibles para que la persona titular, en su caso, pueda manifestar su
negativa para el tratamiento de sus datos personales para finalidades y transferencias de datos
personales que requieren el consentimiento de la persona titular, y

Los medios a través de los cuales el responsable comunicara a las personas titulares los cambios al
aviso de privacidad.




¢ QUE ES LA BITACORA DE VULNERACIONES?
Importancia de la notificacién de una vulneracion

La notificacion de vulneraciones de seguridad es considerada una medida de seguridad, por lo que la Ley de
Datos Personales la considera una obligacion del responsable del sistema de datos personales para que las
personas titulares puedan tomar medidas para la proteccion de sus derechos morales y patrimoniales, por lo
que es obligacion notificar a la persona titular del dato y a la Autoridad Garante correspondiente en un plazo
no mayor a 72 horas una vez identificado el incidente.

Proceso de notificacién de vulneraciones en el Partido del Trabajo

La notificacion de vulneraciones se debe realizar lo antes posible al jefe superior inmediato, con la informacién
suficiente mediante correo electronico o en persona.

En el Partido del Trabajo existen tres formatos de bitacora, dichos formatos se encuentran en la Guia para
el uso de la bitacora de vulneraciones:

v’ Bitacora Nacional: Realizada por el Organo Interno responsable del Partido del Trabajo a nivel
nacional.

v’ Bitacora Estatal: Realizada por el Organo Intermo responsable del Partido del Trabajo en cada una de
las entidades federativas.

v' Bitacora General: Realizada por la Unidad de Transparencia, en la que se concentra las vulneraciones
ocurridas, la cual reside en el Oficial de Proteccion de Datos Personales.

Cada el Organo Interno Responsable debe llevar una Bitacora y la Unidad de Transparencia debe llevar una
Bitacora general, la cual reside en el Oficial de Proteccion de Datos Personales. De ocurrir una vulneracion,
el responsable del sistema de datos personales debe registrarla en su bitacora y notificar al Oficial de
Proteccion de Datos Personales para que ésta se inscriba en la Bitacora general, se informe de lo ocurrido
al Comité de Transparencia y se notifique a las personas titulares de los datos personales y al INAI

BORRADO SEGURO DE LOS DATOS PERSONALES

Una vez que la informacién tratada ha llegado al final de su vida Util, previa consideracion de los plazos de
conservacién de los mismos, debe ser eliminada o destruida bajo técnicas seguras de borrado que garanticen
que los datos son eliminados de los sistemas de datos personales en su totalidad y que los mismos no
pueden ser recuperados ni utilizados de manera indebida.




Es importante considerar que existen métodos de borrado no seguro, ya que es posible invertir el proceso
para recuperar de manera parcial o total los datos personales, por ejemplo:

e Romper archivos y documentos a mano, con tijeras o rasgarlos, permite que una persona pueda
recuperarlos y extraer informacion importante.

e Utilizarlos como papel de reciclaje o arrojarlos integros a la basura es una conducta aun mas
riesgosa.

e Utilizar comandos como “borrar”, “eliminar” o “formatear”, permite que los archivos puedan ser
recuperados con la utilizacién de software que en su mayoria puede ser gratuito.

Trituracion
Destruccion de medios de almacenamiento fisico Incineracion

Quimicos
Desintegracion.
Destruccion de los medios de almacenamiento electronicos Pulverizacion

Incineracion.

Abrasion
Desmagnetizacion.
Métodos logicos de borrado Sobre-escritura

Cifrado de medios

LOS DERECHOS ARCOP

Las personas titulares de los datos personales tienen derecho a acceder a ellos, rectificarlos, o solicitar que se
eliminen o cancelen, asi como a oponerte a su uso y solicitar una copia electronica para su portabilidad. A estos
derechos se les conoce como ARCOP, por sus siglas, y estan reconocidos en el articulo 16 de la Constitucién
Politica de los Estados Unidos Mexicanos.

Derecho de Acceso: Es el derecho que tiene la persona titular de solicitar el acceso sus datos personales
que estan en las bases de datos, sistemas, archivos, registros o expedientes del responsable que los posee,
almacena o utiliza, asi como de conocer informacion relacionada con el uso que se da a su informacién
personal.

Derecho de Rectificacion: Es el derecho que tiene la persona titular de solicitar la revision para hacer una
rectificacion o correccidn de sus datos personales, cuando éstos sean inexactos o incompletos o no se
encuentren actualizados.



personales se eliminen del sistema o base de datos, archivos, registros, expedientes, sistemas del responsable
que los posee a fin de evitar un dafio a su persona.

Derecho de Oposicion: Es el derecho que tiene la persona titular de solicitar que uno o varios de sus datos
personales no se utilicen para ciertos fines 0 no sean sometidos al tratamiento de los mismos.

Derecho de Portabilidad: El derecho a la portabilidad de datos permite a la persona titular, obtener de

forma segura del Partido del Trabajo como responsable de la posesion de los datos personales, una copia
electronica de los datos objeto de tratamiento, en un formato estructurado, cominmente utilizado y sin

afectar su uso, para sus propios fines.

Derecho de Cancelacion: Es el derecho que tiene la persona titular de solicitar que uno ovarios datos «

¢ Como se pueden ejercer los Derechos ARCOP?

Recepcion de solicitud ARCOP

La solicitud debe ser presentada ante la Unidad de Transparencia del Partido del Trabajo a través del formato
correspondiente 0 en la Plataforma Nacional de Transparencia en la siguiente direccién electrénica:
http://www.plataformadetransparencia.org.mx con la siguiente informacion:

a) Nombre de la persona titular de los datos personales.

b) Documentos que acrediten la identidad de la persona titular y, en su caso, la personalidad e identidad
de su representante;

c) De serposible, el area responsable que trata los datos personales y ante el cual se presenta la solicitud;

d) La descripcion clara y precisa de los datos personales respecto de los que se busca ejercer alguno de
los derechos ARCOP, salvo que se trate del derecho de acceso;

e) La descripcion del derecho ARCOP que se pretende ejercer, o bien, lo que solicita la persona titular;

f) Domicilio o cualquier medio para recibir notificaciones

g) En su caso, documentos o informacion que faciliten la localizacion de los datos personales, en su caso.

Acreditacion de la identidad

Toda persona solicitante deberd acreditar la titularidad del dato personal para la procedencia de su
solicitud, acreditando la identidad de la persona titular y, en su caso, la identidad y personalidad con la que
actle la persona representante; entre las identificaciones oficiales validas se encuentran: credencial para votar,
pasaporte, cartilla militar, cédula profesional, licencia para conducir y documento migratorio, Credencial para
Votar expedida por el Instituto Nacional Electoral.

Tramite y desahogo de solicitudes ARCOP

Una vez acreditada la titularidad del dato personal y verificada la competencia, la solicitud es turnada por la Unidad
de Transparencia al Organo Intemo responsable del sistema de datos personales para dar respuesta a la solicitud en
un plazo maximo de 20 dias. El ejercicio de los derechos ARCOP es gratuito, sélo se podra realizar el cobro para
recuperar los costos se reproduccidn, certificaciéon o envio.


http://www.plataformadetransparencia.org.mx/

Diagrama de flujo para el tramite de solicitudes ARCOP
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Conserva 60 dias dicha respuesta antes

de proceder con su destruccion

Ejecuta solicitud ARCOP
de datos personales

- (@ )

Da constancia de
ejecucion de solicitud
ARCOP
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Il. CAPACITACION PRACTICA

DOCUMENTO DE SEGURIDAD
El Partido del Trabajo debe garantizar a las personas titulares que su informacion personal proporcionada

estara protegida bajo medidas de seguridad adecuadas, que eviten su pérdida, uso, acceso o tratamiento no
autorizado.

Las medidas deben ser fisicas, administrativas y técnicas. En este sentido, la Ley sugiere que se debe tener
un Documento de Seguridad de Datos Personales que tenga al menos los siguientes elementos:

+ Elinventario de datos personales y de los sistemas de tratamiento;

+ Las funciones y obligaciones de las personas que traten DP;

+ Elanalisis de riesgos;

 Elanalisis de brecha;

+ Elplan de trabajo;

+ Los mecanismos de monitoreo y revision de las medidas de seguridad, y
+ El programa general de capacitacion.




DOCUMENTO DE SEGURIDAD

El Documento de Seguridad, proporciona a los Organos Internos responsables un marco de referencia general
unificado que estandariza el tratamiento, la organizacién y conservacién de los datos personales.

Figuras que intervienen

Debemos identificar los roles de las personas que intervienen en el resguardo de nuestra informacion

Responsable:
P —

Toma las
decisiones
sobre el
tratamiento de
los Datos
Personales
bajo su
resguardo.

Trata los Datos
Personales a
nombre del
Organo Interno
responsable.
Existe una
relacion juridica
que delimita el
ambito de su
actuacion.
(Prestador de
Servicio)

Trata los Datos
Personales por
indicaciones del
responsable,
pertenece a la
estructura
estatutaria del
Partido del
Trabajo.

Personas
autorizadas para
consultar o
recabar los Datos
Personales,
forman parte de
la estructura
estatutaria del
Partido del
Trabajo en los
Estados y la
Ciudad de
México

G



Principales obligaciones de los sujetos obligados Responsables, Gestores y Usuarios

Poner a disposicion de la
persona titular de los datos
personales, el Aviso de
Privacidad, previa obtencion
de los datos

bstenerse de tratar los datos

personales para finalidades

distintas para las que fueron
recabados

Informar al responsable de la
unidad de datos personales
cuando ocurra una
vulneracion. Revisar Guia de
la bitacora de vulneraciones

Abstenerse de transferir los
datos personales salvo en el
caso de que asi lo determine

una autoridad competente

Tratar los datos personales de
manera licita

Garantizar a los titulares, el
ejercicio de los derechos
ARCO

Guardar confidencialidad
respecto de los datos
personales tratados (no
divulgar, usar o explotar la
informacién, inclusive una vez
finalizada la relacion
contractual)

Implementar las medidas de
seguridad contenidas en el
documento de seguridad

Garantizar que los datos
personales tratados, sean los
| adecuados, pertinentes y no

EXCesivos

Conocer la politica de gestion
y de seguridad de datos
personales

https.//partidodeltrabajo.com.mx/p
roteccion-de-datos-personales/

Suprimir mediante técnicas de
borrado seguro los datos
personales cuando éstos

hayan dejado de ser
necesarios para el
cumplimiento de las
finalidades para los cuales
fueron recabados

Generar, actualizar y
conservar la documentacion
necesaria que permita
acreditar el cumplimiento de
sus obligaciones




Medidas de seguridad basicas

Mantener actualizado el
inventario en el DSDP,
notificando a la UDP mediante
el formato correspondiente

Utilizar los activos
exclusivamente con
propésitos laborales y
devolverlos una vez
concluida la relacion laboral

Seguridad fisica de acceso
para evitar que personal no
autorizado tenga acceso, se
debe llevar una Bitacora de
registro y hacer uso de
mecanismos como candados
y llaves en archiveros y
oficinas

Tener el control de los
registros a nivel nacional,
tanto fisicos como digitales.
Se recomienda asignar una
persona usuaria responsable
en los Estados y la CdMx,
para su control

Tener control de los respaldos
generados, en caso de ser
necesario la informacion debe
ser cifrada. Se debe definir la
frecuencia

Conservar el escritorio
libre de informacion que
pueda ser copiada o
utilizada por personal no
autorizado y no dejar el
documento impreso sin
custodia

Entregar siempre la version
publica ante solicitudes de
informacién que incluyan
datos personales

Bloguear la pantalla del
equipo de computo, en los
momentos que no se utilice
y por cualquier motivo deje

su lugar de trabajo con el
equipo de cémputo en
operacion

Medio de
almacenamiento

Debemos almacenar,
etiquetar y eliminarlos y
notificar su asignacién,

reasignacion o destruccion al
Oficial de Proteccion de Datos
Personales. Su asignacion
debe considerar las funciones
de las personas
colaboradoras

Administrar perfiles

Seguridad de los equipos de
computo

Autorizar los accesos acorde
con los perfiles establecidos y
las necesidades de uso, a fin
de garantizar la revocacion
cuando sea necesario. (Uso
de contrasefa individual)

En caso de robo o pérdida,
iniciar el tramite interno
correspondiente y poner la
denuncia ante la autoridad
competente







GLOSARIO
Activo. La informacion, el conocimiento sobre los procesos, el personal, hardware, software y cualquier otro recurso
involucrado en el tratamiento de los datos personales, que tenga valor para el instituto politico.
Aviso de privacidad: Documento a disposicion de la persona titular de forma fisica, electrénica o en cualquier
formato generado por el responsable, a partir del momento en el cual se recaben sus datos personales, con el objeto de
informarle los propdsitos del tratamiento de los mismos.
Base(s) de datos: Conjunto ordenado de datos personales referentes a una persona fisica identificada o
identificable, condicionados a criterios determinados, con independencia de la forma o modalidad de su creacién,
tipo de soporte, procesamiento, almacenamiento Y organizacion.
Consentimiento: Manifestacion de la voluntad libre, especifica e informada de la persona titular de los datos mediante
la cual se efectua el tratamiento de los mismos.
Confidencialidad. Propiedad de la informacion para no estar a disposicion o ser revelada a personas, entidades o
procesos no autorizados.
Datos personales. Cualquier informacién concerniente a una persona fisica identificada o identificable.
Derechos ARCOP: Los derechos de acceso, rectificacidn, cancelacion, oposicion y portabilidad al tratamiento de datos
personales -ARCOP por sus siglas- sefialados en la Ley General de Proteccién de Datos Personales en Poder de los
Sujetos Obligados;
Disponibilidad. Propiedad de un activo para ser accesible y utilizable cuando lo requieran personas, entidades o
procesos autorizados.
Documento de Seguridad: Instrumento que describe y da cuenta de manera general sobre las medidas de seguridad
técnicas, fisicas y administrativas adoptadas por el responsable para garantizar la confidencialidad, integridad y
disponibilidad de los datos personales que posee.
Encargado. La persona fisicao moral, piblica o privada, ajena ala organizacion del responsable, que sola o conjuntamente
con otras, trata datos personales por cuenta del responsable, como consecuencia de la existencia de una relacion juridica
que le vincula con el mismo y delimita el &mbito de su actuacion para la prestacion de un servicio.
Incidente. Escenario donde una amenaza explota una vulnerabilidad o conjunto de vulnerabilidades.
Integridad. La propiedad de salvaguardar la exactitud y completitud de los activos.
Responsable. Persona fisica 0 moral de caracter privado que decide sobre el tratamiento de los datos personales.
Sistema de Gestion de Seguridad de Datos Personales -SGSDP-. Sistema de gestion general para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar el tratamiento y seguridad de los datos personales en funcién
del riesgo de los activos y de los principios basicos de licitud, consentimiento, informacién, calidad, finalidad, lealtad,
proporcionalidad y responsabilidad previstos en la Ley de Datos Personales.

Seguridad de la informacion. Preservacion de la confidencialidad, integridad y disponibilidad de la informacién, asi como
otras propiedades delimitadas por la normatividad aplicable.

Titular. La persona fisica a quien corresponden los datos personales.

Tratamiento. La obtencion, uso, divulgacién o almacenamiento de datos personales, por cualquier medio. El uso abarca
cualquier accion de acceso, manejo, aprovechamiento, transferencia o disposicion de datos personales.

Transferencia. Toda comunicacion de datos realizada a persona distinta de la persona titular, responsable o encargado
del tratamiento, dentro o fuera del territorio nacional.

Vulnerabilidad. Falta o debilidad de seguridad en un activo o grupo de activos que puede ser explotada por una 0 mas
amenazas.

G
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